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Internettets udvikling

» [nternettet bevaeger sig fra et
browserbaseret medie

- rettet mod manuelt forbrug

» Til et allestedsnaerveerende netveerk

- der forbinder samtlige computere og
muliggar

- dynamisk integration af
= Information
= Funktionalitet
= Forretningshaandelser.
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Internettets tre stadier
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A Traditionel mdkabsproces (kommumkutmn}

Leverundar‘

Telefon, fax,
e-mail

Lugersystem Medurbe|der l Medclrbe]der Ordresystem’l

Nzgleord : Transformere kommunikation, forgge mdekesimple database forespgrgelser
"Alt, man behgvede, var en browser, internetadgangmosimpel hjiemmeside”
B e-business indkebsproces (lnteruktlon}

I Keber } B Leverander | i
= I Internet : |
1 I via browser 1
1 g N e -F |
i | HTML/HTTP I ]

1
: Lagersystem Medarbejder I : Webserver Ordresvstem}

Nggleord : Komplette mteraktloner, integrationraérne systemer, manuel integration
"Internettet er i dag ikke designet til direkte fetmingstransaktioner mellem maskiner —
dets formal er at blive brugt af mennesker”

C Web Service indksbsproces (integration)

; Keber ' Internet | Leverundarl

I |V|u Web Servicell 1
I :l “* 1 - > :l I
- XML/HTTP |

; Lagersystem 1 Ordresystem |

-----------------J E 1 5 5 ' ¢ ' ¢ ' ' ° ' B JB § J B |
Nggleord : A2A integration, forgget fleksibilitdy/eb Services, reduktion af kompleksitet, funktiotesl
"Forgge internettets vaerdi til ogsa at understgttkdibel A2A-integration”
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Funktionalitet udvikles kun en gang i hele vaerdikaaden
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= Grundfos’ udfordring

- Lokale distributgrers it-information om Grundfos pumper var
ikke altid opdateret

» Indfgrsel af en lgsning de kalder "WebCAPS”
- Veerktgj til valg af produkter
- Integreret med Grundfos interne systemer
- Tilgaengelig pa lokalt sprog i individuelt design

= Resultat

- Kunder i hele verden far 100% opdateret og identisk
information

- Distributgren skal ikke selv vedligeholde produktdata internt
- Distributgren kan tilbyde avanceret vaerktgj til deres kunder
- Grundfos kommer teettere pa kunden
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Dynamisk opdagelse

' f Hurtig Taxi
%’ |

Byens Tax \

Sammensaetning

Maegling

SMS 0121:
Get Taxi

Betalings-
service

Virksomhed
A/S
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/
‘[Bank A/S}
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Skifte i maden at betragte software-ressourcer pa
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= Traditionelt
- Funktionalitet til at understgtte er specifikt forretningsforhold
- Installeret det sted den skal bruges
- Virksomhedscentreret

= Forudseetter alle relevante teknologiske ressourcer placeret i
samme virksomhed

- Store udfordringer nar forbindelser skulle etableres

= Services

- Udfgrer en forretningsfunktionalitet pa tvaers af alle systemer
» F.eks. Indhentelse af kontoinformation
= Kender ikke pa forhand det sted den skal bruges

- Uafhaeangig af fysisk placering

- Fokuserer pa interoperabilitet mellem heterogene it-miljger
= Services drejer sig om integration mellem applikationer
= Tkke intern udvikling af applikationer

- Funktionalitet kan tilgas hvor og hvornar der er behov
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Kernen i en serviceorienteret arkitektur
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Service-
meegler
Offentliggar Foresperg
INTERNET
Service- Service-

leverander Forbind forbruger
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Roller og aktiviteter

Service- Service-
= Roller: e r |~ .

Service-
meegler
OffentliggV NJresprorg
INTERNET

Forbind

Serviceleverandgr: Det system, der tilbyder servicen.

Klient (Serviceforbruger): Systemet, der gnsker at finde og bruge
servicen

Servicemaegler (Broker): Tilgaengelig for alle parter,
opbevaringssted for information omkring andre services.

= Aktiviteter:

Offentligggr: Leverandgren sender information, der beskriver
servicen til servicemaagleren.

Forespgrg: Forespgrger hos servicemaegleren og modtager som svar
en beskrivelse af servicen.

= Hvor man finder den, Hvordan man kommunikerer med den, og
hvad kommunikationen skal indeholde.

Forbind: Forbrugeren kontakter leverandgren og udfgrer den
gnskede kommunikation.
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Indfgrelse af et servicelag
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Brugergreense- Sammensatte Integration Intern service-
flade (browser, applikationer med eksterne orienteret
fax, PDA, mobil) partnere integration

Sammenscetning

Kundebetjenings- Administrative Leverancekanal-
services services services

[Brugergrmnseﬂude] Brugerg rtenseﬂude] [Brugergrmnseﬂude]

Isoleret applikation Isoleret applikation

Isoleret applikation
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SOAs fire primeere sgijler
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SOA er distribueret e

ARKITEKTUR

= Ingen krav om kendskab til placering
- Placeres hvor det er mest optimalt
= Lettere at mobilisere tilgeengelige services
- Kraever ikke nyudvikling
- Forgger den innovative kapacitet
= Opnas gennem generelt tilgaengeligt interface
= Web Service-standarderne sikrer uafhangighed af

- Operativsystem, objektmodel, programmeringssprog, udvikling,
platform, organisation osv.
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SOA er Igst koblet e

ARKITEKTUR

"Den grad af afheengighed _
der er mellem komponenterne”

= [ dag er mange integrationslgsninger taet koblede
- Kraever hensyntagen til det andet system
= Undga at kode faste forbindelser mellem to applikationer
- Hurtigere tilpasning til nye a&ndringer
= Indkapsle applikation fra aendringer
- Uafhaengig systemudvikling
= Omkostninger i form af hastighed og udviklingsomkostninger
- Billigere udvikling pa sigt
- Reducering af risici
= Malet er at forgge genbrugeligheden og tilpasningen til det uforudsete
- Understgttelse af forretningsinnovation
= Der eksisterer ikke et perfekt niveau af Igs kobling
= Forgger risikoen for fejlmuligheder
- Kraever veldefinerede SLA
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Web Services-standarder
underbygger SOA

SERVICE
ORIENTERET
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= Standardisering af interfacet ikke kildekoden ; :
= Alle organisationens og partnerens systemer taler ssamme sprog
- Hele integrationsproblematikken skyldes mangel pa faelles standarder
- Tillader applikationer at kommunikere med applikationer
- Integration ggres mere genbrugelig og generisk
= QOverfgre webbens lgse kobling til applikationer
- Bruger internettet til at udfgre applikation til applikation-integration
- Web Services er for applikationer, hvad browsere er for mennesker
- Andrer internettet fra at levere primeaert indhold til primaert funktionalitet
= Bygger ovenpa eksisterende heterogene systemer
- Designet til at veere forbindelsesleddet mellem forskellige teknologier
= Softwareudvikling aendres
- Funktioner kan leveres over nettet
- Leverandgrer af virksomhedssoftware vil udnytte kgrselstidspunktsintegrationen
= Gruppe af abne standarder —ikke et produkt
-  Web Service samarbejde med partnere bliver mere reglen end undtagelsen
= SOA er arkitekturen, der understgtter visionen

- Web Services- og SOA-forventningerne er under forudsaetning af, at de rette standarder
bliver udviklet og efterlevet.
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Procescentreret perspektiv o

ARKITEKTUR
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= Byggeklodser der afspejler forretningsprocesser g :

- Services har en selvstaendig forretningsfunktion

= Pa sigt vil alle virksomheder tilbyde interne og eksterne services,
- reprasenterer det samlede servicetilbud fra hele virksomheden

- Tillader andre at bruge, udvide og specialisere den sammenhang, hvori
forretningsservicen bruges.

» Eksempel postkassen til tinglysning
- Uafhaengige parter kan samarbejde for at levere et kombineret tilbud,
= Komponenter er uafhaengige enheder
= Har deres egen opfarsel
= Kan blive uafhaengigt opdateret eller udskiftet.
= Kan bruges af forskellige forretningsprocesser samtidigt eller over laengere tid.
= SOA betragtes som et forretningsprocesoperativsystem
- Udarbejder forretningsprocesser fra eksisterende byggeklodser
- Svarer til forretningens forstaelse
» Letter kommunikation

= SOA er en samling af processer pa et netvaerk, der kommunikerer med hinanden
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Ejendomssammenlagning som en orkestreret forretningsproces

Et XL-regneark
hos en
landinspektar
kalder Web
Servicen
"Sammen-
leegning’

Et mainframe
program hos
KMD kalder Web
Servicen

" Sammen-
leegning”
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ammeniagning

\\

NS

Et Unix program
hos KMS kalder
Web Servicen
"Sammen-
leegning’

dommerens proces til
indhentning af
tinglysningsattest
tilbydes som Web
Service

DEVOTE

M CUNSULTING -

understgttelse af
panthaveropggr
tilbydes som Web
Services

/Processen orkestreres i Panthaver
"netveerket” og tilbydes {-opggr
som Web Servicen "sammenleegning’
! A4
Indhent t Foretag
tinglysnin , sammen-
gsattest : lzegning
Afvis
: sammen- : :
K\ laegning !
v v v
Tinglysnings- Processer til Kort og Matrikel-

styrelsens proces til
sammenlaagning
tilbydes som Web
Service

[ F—— ]

CONNECTING BUSINESS & TECHNOLOGY




Behovet for Hendelser
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= Virksomheder ma hurtigere opfange og reagere pa aendringer,
trusler og muligheder

- De manifesterer sig som en forretningshandelse
= En registrering af noget der er sket i den virkelige verden
= Udsendt pa det tidspunkt hvor det sker
Har denne person

. Eksempler p8 en SerVice opholdstilladelse?
- Anmeldelse af tinglysning Kom- : Integrations}

mune ministeriet

- Registrering af en grund som forurent « a

- Forespgrgsel pa opholdstilladelse

= Eksempler pa haendelser Skode
Ejendoms

i i tinglyst pa
- En tinglysning er sket el o
- En grund er registreret som forurenet
- En person har faet opholdstilladelse

- RFID-maerkat registrerer flytning

af vare osv.

Fordeler4
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Djeblikkelig reaktion pa haendelser

18
Copyright ©

= Forretningsprincippet:
- Enhver vigtig forretningshandelse skal let, effektivt og trovaerdigt
blive identificeret, opfanget og offentliggjort

= Informationen, der beskriver haendelsen, fortsaetter gennem
virksomheden

- Potentiale til at pavirke flere forretningsenheder, der kan udlede
unik veerdi ved at abonnere pa disse haendelser

- Simple haandelser kan aggregeres
til komplekse sammensatte haendelser

= Haendelser er en vigtig del af en
effektiv integrationsarkitektur
- Udsend handelse nar noget sker
- Abonner pa handelser
- Reager gjeblikkeligt
- Udvider traditionel SOA
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Der skal fokuseres pa fleksibilitetsoptimering
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= Traditionel tilgang udgver
endringsmodstand

- Systemer opbygget som en fast
lgsning til et variabelt problem

- Fokus pa at opfylde kendte krav

- Hvordan opnar vi den Igsning,
der bedst opfylder vores
behov pa den billigste made?

- Udviklet uden hensyntagen til
andre systemer
= Fleksibilitetsoptimering seetter
krav om
- Klar strategqi

- fEndret made at finansiere it-
systemer pa

= Fra optimering af eksisterende
krav

= Til optimering af fleksibilitet

Omkostninger \

Fleksibilitet - T s  Padlidelighed

'
Performance /
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Princip: Sikkerheden ma ikke begraense fleksibiliteten
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= Virksomhedens fleksibilitet afhaenger af at sikkerheden er i
stand til at falge med

= It-funktionalitet ggres tilgaengelig udover virksomhedens mure
= Web Service vil tilfgje hundredvis af enkelte services til virksomhedens
it-miljg
- Distribuerede natur ggr det vanskeligt at handhaeve sikkerhedspolitikker
= Samarbejde uafhangigt af partners sikkerhedsinfrastruktur
- Sikkerheden skal veere lgst koblet
= Omkostningseffektiv for bade virksomhed og partner
- Bygge oven pa eksisterende sikkerhedsinfrastruktur
- Vil kraeve Web Service-orienterede udvidelser
= Fundamental sikkerhedsprincipper blbeholdeSIl IU . .
- Autentifikation af bruger (uden taet kobling) = '
- Sikkerhed pa tveaers af mange led
- Selektiv funktionsadgang afhaengig af brugeren &=
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SSL fungerer til simple Web Services
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Data kryteret, mens
. det transporteres

~TEKST" / . TEKST"
LFZ7y8”
Forbruger Leverandar
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Kryptering pa tvaers af flere kommunikationsteknologier
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Hotel
. Web Service
Forbruger SOAP Rejsearranger
Web Service SOAP via SMTP

via HHTP

Flyreservation
Web Service
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Hul mellem dekryptering og kryptering
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Forbruger Mellemled Leverander

. TEKST”

L TEKST"

Hul mellem dekryptering og kryptering

. TEKST

Dekrypter
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Sikkerhed hele vejen
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Forbruger Mellemled Leverander

. TEKST

FZ7y8" Fz7y8"
-------------------- s,

LJTEKST”

Dekrypter

Sikkerhed hele vejen
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Elementvis kryptering og signering

25
Copyright ©

Sikkerhedsindhold 2

i Sikkerhedsindhold 3

| Sikkerhedsindhold 1 [T i

coo T ! :

I ) ) 1
Web Service Web Service Web Service
SOAP dirigering SOAP SOAP dirigering SOAP SOAP dirigering

beskea beskea
Afsender Mellemled Endelig modtager
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Eksempel

<til=

<fra-
<|ndkebs#>
<Dato=>

<Sendes_til>

</Sendes_til=
<Kreditkort=

</Kreditkort=
<Linie>

<Linie>

Fodbold A/S
Kiub FC
12345
01/06/04

<Navn=Peter
<Adr> Egevej 1
<By-....
<Postnr>
<Land>

=Nr=1234-5678
=Udl= 01/07/08
<Navns Peter

<Antal> 12
<Vare#> 12345

<Valuta= Euro
<Pris=2345

</til>

</fra=
</Indkabs# >
</Dato>

</Navn=
</Adr>
</By>
</Postnr>
</Land>

</Nr=
</Udl>
</Navn>

<fAntal>
</Vare#-
<Naluta=
</Pris=

4
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=til=

<fra=
<Indkabs#>
<Daoto=
<Sendes_til>

</Sendes_til>
<Kreditkort=

</Kreditkort>
<Linie>

<Linie=

Fodbold A/S </til>

Klub FC </fra>

12345 </Indk@bs# >

01/06/04 </Dato=
Krypteret

<Antal> 12
<Vare#= 12345
<Valuta= Euro
<Pris>=2345

</Antal=>
<\are#-
</Valuto=
</Pris>

74
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Nogle af de vigtigste komponenter
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= XML Signatur
- Man kan signere et komplet XML-dokument
- Man kan signere et enkelt element i et XML-dokument
- Man kan signere indholdet i et XML-element
- Man kan signere ikke-XML-data (f.eks. jpg-billeder)
= XML Encryption
- Man kan kryptere et komplet XML-dokument
- Man kan kryptere et enkelt element i et XML-dokument
- Man kan kryptere indholdet i et XML-element
- Man kan kryptere ikke-XML-data (f.eks. jpg-billeder)
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Andre sikkerhedsproblemstillinger
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Samarbejde uafhangig af sikkerhedsinfrastruktur
- Beskrives i WS-Security rammeveaerket
Fzelles forstaelse af sikkerhedspolitik
- Standarden WS-Policy og WS-SecurityPolicy beskriver et faelles sprog
Autentifikation og autorisation pa tveers af flere led
- SAML og WS-Federation er centrale
- Princip: Teenk lokalt ager globalt
Beskyttelse mod angreb
- Nye krav til firewalls
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Opsummering
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Forbered pa integrationsstadiet
- Pabegynd med at lave simple 1-1 webservices integrationer
- Teenk i opbygning af forretningsprocesser som services
= Serviceorienteret Arkitektur
Udnytter eksisterende it-investeringer
Forgger fleksibiliteten
Kraaver ny viden i organisationen
= Arkitektur
= Udvikling
Bevidst standardstrategi
= Taenk i haandelser

= Forbered forretningen
- Hvad er vores kerneomrader
- Hvor skal vi bruge andres forretningsprocesser
- Teenk i 6-9 maneders udviklingsprojekter
= Sikkerhedsproblemerne handteres sa man ikke saetter ungdige graenser for
fleksibiliteten
- Samarbejde med den rette partner pa det rette tidspunkt.
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Tak for opmeerksomheden

Henrik Hvid Jensen, henrik.hvid@devoteam.dk
22 99 87 55
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